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OBELISK 44.0.0 Release notes

OBELISK verze 44.0.0 pfinasi prohloubeni moznosti integrace s produkty spolecnosti Entrust (SAM,
RSE). Na urovni platformy pfinasi opravy drobnych funk¢nich vad, posileni bezpecnosti, aktualizace
vyuzitych knihoven a posuny v udrzitelné spravé aplikace. Pfimo v aplikaci OBELISK Signing Portal pak
zejména optimalizace datovych tok{ pro celkové hladsi béh aplikace, a dale vylepseni a opravy pro
lepSi celkovy uzivatelsky prozitek.

OBELISK Signing Portal

Novinky

» Podpisova metoda Entrust Remote Signing Engine:
o Upravena pro kompatibilitu s RSE verzi 4.2.8 a novejsi oBv-1911
o Zavedena podpora podpisu na zakladé eliptickych kfivek (ECDSA) 0Bv-1758
 Pro podpisy zajistované pomoci el. peceti je k dispozici kvalifikovany kli¢ oBv-1912
e Upraveny vychozi businessové Urovné podpisu 0Bv-1814
o Pfimo do nazvl Grovni doplnény pripustné pravni Grovné
o Uroven ,Pfeshrani¢ni pravni jednani“ se méni na droven ,Kvalifikovany podpis” a
zakdzuje se vyuziti dfive pfipustnych slabsich pravnich Grovni pro tuto Groven
 Optimalizace datovych tok( na serverové strané a omezeni komunikace z frontendu pfi
neaktivité uZivatele oBv-1111, OBV-1611, OBV-1604, OBV-1686, OBV-1687, OBV-1740, OBV-1759, OBV-1816
e Zavedena moznost prepinani moznosti autentizace mezi lokdlnim jménem a heslem v ramci
onboardingu zaméstnance a centralné spravovanym pfihlaSovanim oBv-1775
e Jména s diakritikou Ize pro vyhledavani zadat i bez diakritiky (novinka dostupna pouze pro
instalace na platformé Postgre). Pozor, v pfipadé externi Postgre databaze je nutné pfidat
extension unaccent 0Bv-1819
« V uZivatelské konfiguraci podpist byl pridan odkaz na stazeni aplikace Obelisk Signing Portal
Client v2 v MS Store 0Bv-1785
e Pro odmitani podpisl v hromadném reZimu zavedena informace, zda a pro¢ pro nékteré
dokumenty odmitnuti jiz neni mozné oBv-1829
 Pridana indikace chyby, pokud pfi zahajovani hromadného podpisu nebylo mozné néktery z
dokumentd podepsat oBv-1851

Opravy

 Vracena moznost zrusit probihajici nahravani dokumentu (ru¢ni vstup, rychla akce i nahrani
podepsaného dokumentu pfi vyuziti externiho podpisu) oBv-1088

e Technicky prepis obsluhy podpisu v Bank iD pro vyssi spolehlivost oBv-1172

 Upravena pomocna kritéria v fazeni seznami podepisovanych dokument( oBv-1411

o V souvislosti s tim se méni zobrazované datumy v prehledech flows pro nékteré stavy
OBV-1839

¢ ZlepSena podpora hromadného podpisu pomoci I.CA RemoteSign, upgrade obsluzné knihovny
OBV-1284, OBV-1455, OBV-1732

e Odstranéna matouci moznost explicitniho vybéru podpisového certifikatu v nastaveni podpisu
na zaklade konfiguraci urCené certifikaCni autority 0Bv-1718, 0BV-1808, OBV-1809, OBV-1810



» Odstranéna chybna indikace probihajiciho podpisu jinym uZivatelem pro neparalelni podpisové
kroky oBv-1722

» Opravena kontrola bliziciho se vyprseni pouzitych podpisovych certifikatd pro dokumenty s
vadnym podpisem 0Bv-1725

e Oprava vychoziho nastaveni komponenty snsSmsSenderService 0Bv-1745

» Opraveno automatické presmérovani po Uspésném podpisu externich a jednorazovych uZivateld
OBV-1789

 Vyhleddvani podepisujicich jiz neni case-sensitive ani pro znaky s diakritikou na platformé
Postgre oBv-1819

e Opraveno stahovani dokumentu z nabidky externiho podpisu oBv-1848

* Doplnény chybéjici ovladaci prvky pri prdbéhu podepisovani a prezentace selhanych pokusd o
podpis pro instalace na platformé Oracle oBv-1867

* Priddno omezeni na maximalni pocet znakl pfi zméne osobnich Gdajd oBv-720

e Odstranéno tlacitko , Detail” pfi podepisovani obalky v online podpisu a pfi podpisu externim a
jednorazovym uzivatelem oBv-1450

e Pri zméné jména uzivatele se zména propise do automaticky generovaného obrazku pro
vizualizace podpisu 0BV-1685

e Opraveny drobné vizudlni vady v mobilnim zobrazeni oBv-1695, 0OBV-1696

» Podpisova metoda Podpis jednorazovym certifikatem ve vychozim nastaveni vyZaduje pfipojeni
Casového razitka oBv-1734

e Opraveno generovani mailové notifikace s linkem pro pfistup externiho podepisujiciho do
aplikace v pripadé Uctu vlastnika flow bez mailové adresy oBv-1774

e Opravena chyba nektualizovani ndhledu flow po Uspésné akci odmitnuti podpisu externim nebo
jednorazovym podepisujicim oBv-1798

e Opravena chyba pfi nahravani poSkozeného dokumentu pfi zakladani podpisového flow 0Bv-1800

e Opraven URL-encoding v externich identifikatorech flows vyuZitych v adresach APl endpoint
OBV-1822

» Opravena moznost reaktivace podpisového flow v instalacich vyuzivajicich externi identifikace
flow 0OBV-1836

» Opraveno zobrazeni diakritiky v ndzvech dokumentt nahravanych k podpisu a pfi vybéru
podpisu OBV-1837

e Automaticka tvorba podpisového profilu pro podpis jednorazovym certifikatem je omezena na
UCty internich podepisujicich oBv-1880

» Opraveno chovani checkboxd po provedeni zmén vyvolanych uZivatelem v hromadném rezimu
OBV-1905

e Opraveno zobrazeni tlacitka pro stazeni prfilohy, ma-li pfiloha dlouhy nazev oBv-1906

» Oprava moznosti odvolat flow bez uvedeni ddvodu, je-li dlvod dle konfigurace aplikace
vyzadovan 0BV-1910

OBELISK Trusted Archive

Opravy

e Opraven vadny pfiznak zahrnuti dokumentu do archivni péce po jeho vyrazeni oBv-1712
e Zaveden fallback pfi archivaci nerozsifitelnych PDF archivaci v XAdES bali¢ku oBv-1820



OBELISK Storage

Opravy

* Doplnén UTF-8-encoding nazvl dokumentd v hlavi¢ce stahovaného obsahu oBv-1786
 Opraveno stahovani Sifrovanych dokumentl vyzadujici dohrani do cache oBv-1833

OBELISK Seal

Novinky

e Zavedena moznost ochrany klice v HSM heslem 0Bv-1779

e Podpora RSA-PSS pro Entrust SAM 0Bv-1781

» Opraveno respektovani konfiguracniho vypnuti notifikovani o vyprseni platnosti pro konkrétni
podpisové a pecetici certifikaty oBv-1736

Opravy

e Upraveny datové prilohy v multipart odpovédich z Seal REST API 0Bv-1746
OBELISK Validator

Novinky

Prechod z vyuzivani sluzby OBELISK Certificate Validation na sluzbu Revault oBv-1254
Doplnéno parovani OCSP s CA dle keyHash oBv-1738

Upraveny datové prilohy v multipart odpovédich z Validator REST API 0Bv-1746

Vymezeni povolenych typl soubor( v GUI aplikace zménéno z whitelistingu na blacklisting.
Povoluji se tim napf. dfive zakazané .asice a .asics 0Bv-1861

Opravy

« Validator nové validuje i podpisy v dokumentu obsaZené po nezpracovatelnych entitach oBv-1726
e Opraveno vzacné selhavani generovani validacniho reportu ve formatu PDF oBv-1826

OBELISK Platform

Novinky

« Self-signed TLS certifikat generovany v Appliance se automaticky zaregistruje do potrfebnych
truststorl v OBELISK konfiguraci oBv-353



 Zavedena dlvéra standardnim certifikatim z JDK pro SSL a TLS na Urovni platformy oBv-1720
e Technologické upgrady

o Upgrade interni postgres databaze 17.6 - 17.9 0oBv-1958

o Upgrade nShield HSM software 13.4 - 13.6.14 LTSoBv-1838

o Upgrade doprovodnych technologii (pgbadger, prometheus node_exporter, pgmetrics,

prometheus-community/postgres_exporter) 0Bv-1790, 0BV-1747, OBV-1830, OBV-1863

» Zaveden novy zpUsob sbéru aplikac¢nich chyb pro usnadnéni budoucich oprav oBv-1708
Vylepseno aplikovani politik SELinux oBv-1765
Moznost pripojit SFTP disky 0Bv-1780
Zavedena podpora desetinného zapisu Ciselnych hodnot pfi pretézovani hodnot politik v SOAP
rozhrani oBv-1761
Zpristupnén prehled hodnot konfiguracnich atributd pro snazsi spravu prostredi s vice tenanty
OBV-1904
Drobné doplnky pro usnadnéni konkrétnich konfiguraci OB 0Bv-1748, OBv-1768
Zavedena moznost registrace retézu CA pro TLS oproti drivejsi moznosti vkladat pouze koncové
certifikaty oBv-1665

Opravy

» Opravena chyba mapovani custom date atributd pri synchronizaci uzivatelského Uctu z
Keycloak oBv-1721

e ZvysSena spolehlivost bootu systému po upgrade appliance oBv-1773

e Zrychleni upgrade instalaci s vice tenanty oBv-1777

 Odstranéna kratkodoba nekonzistence dat dostupnych skrz webové sluzby kvili predcasné
prezentované odpovédi na http pozadavky oBv-1806

e Opravy interni spravy hesel 0Bv-1893

 Opraveno propisovani celosystémovych modifikaci pfi vzniku novych tenantl oBv-1897

» SCIM2 API: Upgrade SDK a zlepSeni kompatibility s Entra ID s vyuzitim /Groups 0Bv-1900

e Zapracovani dalSich bezpecnostnich doporuceni oBv-1673
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