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OBELISK 45.0.0 Release notes

OBELISK verze 45 prindsi praci s podpisovymi prvky na zakladé postkvantovych algoritm@ - moznost
aplikovat postkvantova Casova razitka, pecetit a podepisovat elektronické dokumenty pomoci
algoritmu ML-DSA, a vyhodnocovat platnost a integritu takto podepsaného obsahu pomoci modulu
Validator. Verze ddle pfinasi drobnd zlepseni jako umoznéni hromadného podpisu i nesouvisejicich
dokumentl pomoci Bank iD SIGN, opravy a aktualizace vyuzivanych technologii.

Od verze 45 jiz je mozné OBELISK provozovat vyhradné na databdzové platformé Postgres (verze 18).
Podpora platformy Oracle je ukoncena.

OBELISK Signing Portal

Novinky

e Dostupnost informaci v zéloZce LOG o odmazani dokumentd z podpisové obalky ve stavu draft
OBV-1717

e Zpresnéni chybovych stavd pri selhani podpisd - odliseni chyby modulu Seal a obecné chyby
(tykd se podpisovych metod: prosty podpis, dosvédceny podpis a RSE, a pripojovani auditni
stopy do dokumentu) oBv-1887

e Pomoci Bank iD SIGN je nové mozné podepisovat vice podpisovych flows najednou 0Bv-1924

e Upravena konfigurace klienta Validator API pro externi podpis - umozni vyuzit i Validator z
jiného OBELISK/tenantu 0Bv-1938

 Zavedena moznost podpisu pomoci postkvantovych algoritm( ML-DSA: oBv-1941

o Pro podpisy technicky zaloZzené na elektronické peceti - prosty podpis, dosvédceny podpis
o Pro lokalni podpis pomoci OB-SP Client (verze 2.0.12) pomoci klice/certifikatu lokalné
ulozeného primo v pocitaci podepisujiciho

* Vylepseno rozlozeni a responzivita paneld v prvnim kroku Prlvodce odeslanim oBv-2020, 0Bv-2071

Opravy

» Opraveno zobrazeni obrazovek online podpisu a podpisu externim uzivatelem na mobilnich
zafizenich, kde tlacitka mohla presahovat mimo viditelnou oblast displeje 0Bv-678, 0BV-1940

 Opraveno zakladani externich uzivateld v GUI, jejichz jméno (mail) je obsazen v jménu jiz
existujiciho uzivatele oBv-1698

e Opraveno chovani pro flow, ke kterym uzivatel nema pravo na agendu nebo jejichz obsah byl
smazan - uzivatel nyni mlze flow odmitnout nebo odvolat, ale nemdze zahajit podepisovani ani
vybirat podpisovy profil 0Bv-1710, 0BV-1854

 Opraveno pridavani auditni stopy k dokumentdim vétsim nez 4194304b oBv-1887

* Poradi souborl (item order) v obalce se nyni automaticky precisluje pfi aktivaci flow, ¢imz se
opravi archivace podepsanych dokument( pro obalky, ze kterych byl odmazan néktery z
dokument( oBv-1927

o Kvlli mozné zméné identifikace dokumentu z atributu identification jiz nebude atribut
zasilan pro podpisova flow ve stavu draft
» Opraveno odvolavani flow vlastnikem, pokud probihd podepisovani jinym uzivatelem oBv-1957
e Upraven polling ze strany GUI pfi pomalych odpovédich serveru oBv-1984



e Opraveno vyprazdnovani prislusné cache po zméné konfigurace ReportState 0Bv-1992
e Opraveno zobrazovani vysledku podpisu metodou Auditovany souhlas, kdy se dokonceny proces
mohl dale zobrazovat jako probihajici oBv-2021, 0Bv-2052

OBELISK Trusted Archive

Novinky

e Zavedena produktova validacni politika pro archiv polValArchUniversal (namisto dfive
pouzivané polValWsUniversal) pro snazsi customizaci dle situace, napf. ukladani validacnich
dat do externiho UloziSté oBv-2054

Opravy

» Opraveno zaznamenavani metrik pro odloZzené mazani dokumentd oBv-2026
OBELISK Storage

Opravy

e Opraveno zobrazeni/stahovani obsahu dokumentu z S3 Ulozisté v GUI 0Bv-1966
 Opraveno nahravani souborl dokumentd do Index z custom HTTP (Groovy) Ulozist oBv-2019

OBELISK Seal

Novinky

e Zavedena zakladni podpora postkvantové kryptografie: oBv-1941
o Umoznéno vyuziti ¢asovych razitek vytvorenych pomoci postkvantovych algoritmd pro
CAdES. Pro PDF je kvdli této moZznosti nové ponechan vétsi prostor pro ¢asové razitko.
o Dokumenty Ize opatfit elektronickou peceti nebo podpisem pomoci algoritmu ML-DSA (ve
variantach ,pure” i ,pre-hash”) pomoci lokalné ulozeného podpisového kli¢e (keystore)
e Ukoncena podpora Utimaco HSM a Smartcard PROID+Q 0Bv-1973

Opravy

 ZruSeno odesilani notifikaci o vyprselych certifikatech, které maji konfiguracne deaktivovanu
indikaci vyprseni oBv-1736

e Opravena chyba GUI, kdy se dokumenty opeceténé ve formatech CAdES a XAdES nespravné
zobrazovaly jako neopeceténé oBv-2083



OBELISK Validator

Novinky

 Zavedena podpora validace podpist a peceti vytvorenych postkvantovym algoritmem ML-DSA
OBV-1941

Opravy

 Opraveno podepisovani validac¢nich reportd pomoci ECDSA 0Bv-1970
OBELISK Converter

Opravy

 Opravena prfima konverze obrazkd do PDF/A 0Bv-1719
OBELISK Platform

Novinky

e OBELISK Appliance nyni umoziuje neinteraktivni inicializaci pomoci pfimountovaného I1SO disku
s konfigurac¢nim souborem 0Bv-1353

e Technické zmény souvisejici s ukonCenim podpory Oracle DB 0Bv-1947, OBV-1974, OBV-1985, OBV-1986,
OBV-1987, OBV-1996, OBV-2010

« Interni Postgres databdze povysena na verzi 18, v pfipadé provozu s externi databazi je i pro ni
vyzadovana v verze 18 0Bv-1959

e Povyseni verzi vyuzitych technologii a knihoven (Wildfly, Keycloak, Node.js, prometheus
node_exporter, Vuetify) oBv-1872, 0BvV-1878, 0BV-1949, OBV-1961, OBV-1972

e Konec podpory Wildfly ,domain mode*“ - pokud se pouzival, je automaticky prepnut na
~standalone mode” 0Bv-1945

e OBELISK Shell pfikaz dbactivity nyni podporuje i externi PostgreSQL databazi oBv-1995

e OBELISK Shell pfikaz version nyni zobrazuje vice informaci oBv-2025

» Zména ukoncovani Wildfly - nejprve se vsem dotéenym kontextlim nastavi stav aktivni bez LB,
poté se aplikuje prodleva nastavena pomoci obsh> setwildfly stopdelay oBv-2024

» Ukonc¢ena podpora metody MD5 pro autentizaci klientd interni databaze (monitoring, SIEM)
OBV-2034

 Monitoring mountpointl se aplikuje pouze na uzlech, kde je dany mountpoint definovany
OBV-2048

Opravy

e Zapracovana doporuceni vyplyvajici z vysledkl penetrac¢nich testl a bezpecnostnich analyz
OBV-1884, OBV-2035, OBV-2044, OBV-2101, OBV-2127
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» Opraven potencialni deadlock pfi spusténi OBELISK 0Bv-1932

e Mazani tenantu zrychleno 0Bv-1952

» Opravena nestabilita, ktera pri lokalizaci chyb zplsobovala selhani pozadavkd
(StackOverflowError) oBv-2022

» Opravena chyba parsovani OAuth State cookie, kterd mohla zpUsobit selhani callbackl pfi
webové komunikaci 0Bv-2049
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